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요 약

난수발생기는 통신, 보안, 시뮬레이션 등 다양한 분야에서 소요되는 난수를 생성하는 장치로, 최근 높은 엔트로피의 난수를
생성하기 위해 다양한 연구가 진행되고 있다. 본 논문에서는 CMOS 이미지 센서 내 암전류의 shot noise를 이용하여 높은
엔트로피의 난수를 추출하는 방법을 제안한다. 추출한 난수의 검증실험을 통해 CMOS 이미지 센서 내 암전류의 shot noise
는 균일한엔트로피를제공할수있음을보였다. 난수원에서 추출된 초기난수는후처리를 통해높은엔트로피를 가지는 난수
로 출력되며 2.4Mbps 이상의 생성속도를 보였다.

Ⅰ. 서 론

난수발생기는 난수원에 따라 여러 가지 난수생성기로 분류할 수 있는

데, 수학적인 결정적인 알고리즘을 이용한 pseudo random number

generator (PRNG)[1], 물리적인 잡음을 이용한 physical random number

generator[2], 양질의 난수를 생성하기 위해 양자적인 현상을 이용하는

quantum random number generator (QRNG)[3-6]가 있다. 시뮬레이션,

게임 등에서는 대량의 난수를 간편하게 생성하기 위해 PRNG가 많이 사

용됐다. 반면에, 통신, 보안과같은높은안전성이필요한 분야에서는양질

의 난수를 생성하기 위해 physical random number generator 또는

QRNG가 함께 사용되어왔다.

QRNG는 높은 엔트로피를가지는난수를생성하기위해광자검출시각

[3], 광자수 검출[5], Bell 상태[6] 등의 양자적인 현상을 잡음원으로 이용

한다. 이는 단일광자검출기가 필수적으로 소요되므로 경제적이지 못하고,

고속의 난수 생성에 무리가 있다. 단일광자검출기를 이미지 센서로 대체

하여 광자의 shot noise를 잡음원으로한연구가발표되었는데, 다수의 픽

셀을 이용한 고속의 난수생성과 칩 형태의 경제성, 실용성으로 큰 관심을

받았다.[4] 하지만, 광원과광세기를고르게픽셀에분포시키기위한부가

적인 하드웨어 및 소프트웨어가 필요하다.

본 논문에서는 CMOS image sensor (CIS) 내에 흐르는 암전류의 shot

noise를 이용하여 초기 난수를 추출하고 후처리를 통한 높은 엔트로피의

난수를 생성하는 방법을 제안한다. CIS는 다양한 휴대 기기에 내장되어

널리 사용되고 있으며, 암전류의 shot noise를 잡음원으로 이용하면 부가

적인 하드웨어가 필요 없이 효과적으로 난수 생성이 가능하다. 잡음원에

서 추출된 초기 난수, 후처리 난수를 국제표준에 기반한 엔트로피 측정을

통하여 난수원의 특성을 분석하고, 검증하였다.

Ⅱ. 본론

그림 1은 CIS를 이용한 난수발생기의 실험 셋업이다. 상용 CMOS 이

미지 센서에 암상태를 구현하기 위해 렌즈캡을 이용 하었다. CIS 모듈의

이미지 데이터는 Control 보드를 통해 PC로 전송되며, PC는 CIS 모듈의

파라미터를세팅하여난수생성에최적인상태로조정할수 있다. PC에서

전송된 이미지 데이터의 shot noise를 분석하고, 분석한 결과를 바탕으로

난수추출을진행한다. 추출된난수는 bias, 패턴 noise와같은엔트로피에

악영향을 미칠 수있는 요소가 포함되어 있으므로 후처리를 통해 이를 제

거한다. 후처리를 마친 최종 난수는 국제표준 난수성 테스트를 통해 무작

위성을 검증한다.

그림 1. CMOS 이미지 센서의 암전류를 이용한 난수발생기의 실험 셋업

그림 2는 CIS 내 암전류의 분포를 나타낸다. CIS의 analog digital

converter (ADC)의 해상도로 인해 하나의 전자를 분별할 수 없으므로

shot noise의 Poisson 분포보다 큰 히스토그램을 보인다. 실험에서 3개의

암전류의 전자가 더해진 shot noise 분포를 확인할 수 있었다. Min

entropy에 의해실험에서 사용된 CIS 내 암전류의분포는하나의 sample

당 2bit를 추출할수있다. 암전류가많아지면 shot noise의 분포는넓어지

며, 추출 가능한 난수도 비례하게 증가한다. 그림 3은 CIS 암전류의 전자

수에따른 shot noise 분포와 추출가능한 난수를나타낸다. 실험에서 CIS

모듈의 온도조절을 통해 암전류를 증가시켜 주었다.

초기 난수는 bias와 패턴 noise로 인해 엔트로피의 감소가 있을 수 있

는데, 이를 후처리하여 엔트로피를 증가시킨다. 표 1은 초기 난수와 후처

리된 최종 난수의 엔트로피 측정결과를보여준다. 한 sample 당 1Mbit의

난수가 사용되었다. CIS 내 암전류의 shot noise는 0.7의 엔트로피가균일

하게 측정되었으며, 이는 난수 생성에 적합한 잡음원 임을 보여준다. 표
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그림 2. CIS 내부 암전류의 shot noise 분포

그림 3. CIS 내부 암전류의 shot noise 분포

표 1. 초기 난수와 후처리 된 최종 난수의 엔트로피 측정결과

Raw data Hankel matrix HMAC
Sample 1 0.70251 0.99620 0.99591
Sample 2 0.69850 0.99966 0.99506
Sample 3 0.71113 0.99572 0.99548
Sample 4 0.70079 0.99624 0.99594
Sample 5 0.70538 0.99548 0.99594
Avg. 0.70366 0.99666 0.99567

표 2. 초기 난수와 후처리 된 최종 난수의 NIST 난수 테스트 결과

Test Raw data Hankel Matrix HMAC

Frequency Fail Pass Pass
Block frequency Fail Pass Pass
Cumulative sums Fail Pass Pass

Runs Fail Pass Pass
Longest run Fail Pass Pass
Rank Pass Pass Pass
FFT Pass Pass Pass

Non-overlapping

template
Fail Pass Pass

Approximate entropy Fail Pass Pass
Serial Fail Pass Pass

Linear complexity Fail Pass Pass

2는 NIST의 난수국제표준테스트결과를나타낸다. 후처리된최종난수

는 11종류의 난수 테스트를 모두 통과하였다.

Ⅲ. 결론

CMIS 이미지센서 내 암전류의 shot noise를 잡음원으로 하는난수를

생성하고 국제 표준에 기반하여 검증하였다. 초기 난수는 균일한 엔트로

피가안정적으로측정되어 적합한 난수원 임을알수있었고, 후처리를마

친최종난수는국제표준테스트를모두통과하였다. 이미지센서의픽셀

어레이를 이용하여 최대 2.4Mbps의 속도로 난수 생성이 가능하다.

CMOS 이미지 센서 내 암전류를 이용하면 부가적인 하드웨어 없이 소프

트웨어 업데이트만으로 난수 생성이 가능하므로 휴대용 기기에 효율적으

로 적용할 수 있을 것이라 기대된다.
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